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FOLHA DE DADOS A

Gestao dos direitos dos titulares de dados e dos consumidores

CUMPRA AS REQUISICOES DE DIREITOS DOS TITULARES E DEMONSTRE
CONFORMIDADE COM A LGPD, GDPR E CCPA

Regulamentos globais de privacidade como a Lei Geral

de Protecdo de Dados Pessoais (LGPD) do Brasil,
CCPA da California, e a GDPR da UE deram énfase aos
dados pessoais e ao direito de acesso dos titulares.

DSAR Dashboard

................ Type

A LGPD coloca um grande foco nas empresas, dando
aos consumidores um maior controle sobre 0 uso

e comunicagdo destes dados. Além disso, o capitulo
Il da LGPD informa que os titular de dados poderdo
em qualquer momento enviar uma requisi¢ao
exercendo seus diretos. A LGPD declara uma série
de direitos especificos que podem ser exercidos
através de pedidos validos, que vdo desde o exercicio
do direito de eliminagdo (ou exclusdo), obje¢do de

processamento, portabilidade de dados e mais.

CAPACIDADE DE GESTAO DOS DIREITOS DO CONSUMIDOR E DO TITULAR DOS DADOS
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PERSONALIZE OS FORMULARIOS VALIDE A IDENTIDADE E RESPONDE AS REQUISICOES COM FLUXOS
PARA CAPTURA DE REQUISICAO -@ TRIAGEM DE PEDIDOS m DE TRABALHOS PERSONALIZADOS
MANTENHA REGISTROS E COMUNIQUE-SE ATRAVES
CRIE RELATORIOS DO PORTAL SEGURO DE MENSAGENS

Estes regulamentos imp&em varios requisitos as organiza¢des que afetam o processo de atendimento dos pedidos, incluindo
tempos de resposta especificos, limites de tempo para enviar pedidos de extensdo quando necessario, normas para manter
registros de responsabilidade e praticas relativas a comunica¢ao com os titulares dos dados num ambiente seguro. Com a Gestdo
dos direitos do consumidor e do titular dos dados, as empresas podem implementar uma solucdo de privacidade técnica por
design para agilizar o processo de solicitagdo dos seus consumidores e titulares dos dados, alavancando os fluxos de trabalho de
resposta especificos da LGPD para demonstrar a conformidade.

Automatize o ciclo de vida da solicitacdo de direitos do titular dos dados desde a entrada até o
seu cumprimento

A solucdo Gestao dos direitos do consumidor e do titular dos dados da OneTrust permite as organiza¢des automatizar a delegacdo
de tarefas durante todo o processo de cumprimento, validar identidades, agilizar o processo de coleta de dados, oferecer um
portal de comunicacdo bilateral seguro e manter registros adequados de comunica¢do para demonstrar a conformidade. Ao
aproveitarem os modelos para submissao de pedidos e os fluxos de trabalho automatizados, as empresas podem gerenciar o
processo de atendimento, assegurar um cumprimento eficaz e melhorar os tempos de resposta. Podem também adaptar o seu
programa quando receberem um grande fluxo de pedidos.
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GESTAO DOS DIREITOS DOS TITULARES DE DADOS

Agilize suas opera¢des com a captura de requisicoes através de formularios dinamicos. Aproveite modelos padrées para LGPD ou
personalize o formulario de entrada de acordo com as suas necessidades.

Personalize ou crie formularios de solicitagdo exclusivos e incorpore-os diretamente em websites ou dentro de outras propriedades
online.

Permita aos consumidores e titulares dos dados selecionarem o seu idioma preferido entre mais de 100 idiomas.

Utilize as informacdes coletadas nos formularios de entrada para encaminhar a solicitagdo e dar inicio ao processo de atendimento.

Simplifique o processo de verificacao de identidade para validar as requisi¢des

Permita que os titulares de dados anexem evidéncias ao apresentar um pedido para verificar sua identidade e comprovante de
residéncia.

Exija um servico Captcha automatizado para detectar pedidos de bots e spam.

Verifique a identidade para detectar automaticamente os pedidos duplicados e repetitivos e expirar automaticamente os pedidos ndo
verificados.

Aproveite varias abordagens de validagdo de identidade, incluindo e-mail, telefone, portais de login ou questdes de seguranca.

Integre com bancos de dados ou tecnologias de autenticacdo para verificar a identidade do titular.

Utilize fluxos de trabalho automatizados para agilizar a resposta aos pedidos e a atribuicao
automatica de tarefas

Atribua tarefas automaticamente aos responsaveis para agilizar a resposta de uma requisi¢ao.

Adicione subtarefas ao fluxo de trabalho e notifique as partes interessadas sobre as suas responsabilidades via e-mail ou um sistema
de atribuicdo de tarefas.

Utilize hierarquias organizacionais para distribuir cargas de trabalho pelas equipes para operacionalizar o cumprimento.

Aproveite os fluxos de trabalho padrao para leis de privacidade especificas a fim de respeitar os limites de tempo de resposta de cada
lei/regulamento.

Arquive automaticamente os pedidos e subtarefas concluidas ao longo do processo.

Aproveite o Targeted Data Discovery™ para automatizar a recuperac¢ao ou eliminacdao de dados
Utilize identificadores Unicos para localizar automaticamente os dados, incluindo e-mail, ID do cliente, CPF e muito mais.
Integre ferramentas de terceiros para descobrir e recuperar automaticamente dados de varios sistemas e plataformas.

Sincronize sistemas de Tl de CRMs, automacado de marketing, CASBs, CMDBs, e muito mais.

Aproveite nossa galeria de integracdo com varios plugins ou crie a sua propria integracdo personalizada.

Mantenha registros de comunicac¢ao e gere painéis de controle para auxiliar com a gestao de
requisicoes
Comunique-se com o titular dos dados através de um portal seguro de mensagens durante o processo de atendimento da solicitacao.
Mantenha um histérico dos dados e esteja pronto para qualquer auditoria pela autoridade nacional.
Visualize painéis analiticos para identificar areas de melhoria, incluindo calculos de custo por pedido.
Visualize, edite e exporte painéis de controle executivos para revisdo interna e externa e analise comparativa.
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Inventario e Mapeamento de
Dados OneTrust

TECNOLOGIA DE AUTOMACAO ESCALAVEL PARA AJUDAR VOCE MANTER A
CONFORMIDADE GLOBAL

Leis de privacidade e viola¢des de dados
destacam a necessidade de uma solugao S
moderna para manter registro das .
operacdes de tratamento de dados pessoais

A Lei Geral de Prote¢ao de Dados Pessoais (LGPD)

do Brasil, CCPA da California, GDPR da UE e vérias
outras leis de privacidade do mundo mudaram a
forma como as organiza¢des acompanham o uso dos
dados. Essas leis foram estimuladas por um aumento
macico na coleta de dados pessoais, por violacBes
frequentes de dados e pela crescente regularidade

das transferéncias de dados entre fronteiras. Como
resultado, surgiram dois desafios cruciais. Primeiro,

as organizacoes precisavam de uma forma evolutiva
para descobrir quais dados tém, como sdo usados,
onde existem, quem tem acesso a eles, para onde
fluem e como sdo protegidos. Em segundo lugar, as
organizacdes deviam manter registros detalhados e
continuos de conformidade. Para isso, os lideres em
privacidade e seguranca estdo substituindo planilhas

e solugbes tradicionais de gestdo de riscos por uma
tecnologia moderna de automacdo do mapeamento de
dados, desenvolvida especialmente para resolver esses
desafios em grande escala.

S a D

MAPEAMENTO DE DADOS SIMPLIFICADO MITIGAGAO INTELIGENTE DE RISCOS MANUTENGCAO DA CONFORMIDADE

Economize tempo mapeando seus registros Descubra e trate os riscos mais Simplifique a manutencdo de registros com
das atividades de tratamento e inventario de rapidamente com sinalizacdo automatica automacao, obtenha insights com painéis
ativos com automacdo de avaliacdes e métodos dos riscos incorporada a orientagdo dinamicos e mantenha seu inventario de
flexiveis de preenchimento de dados regulamentar dados sempre funcionando

Inventario e mapeamento de dados OneTrust

A tecnologia para inventario e mapeamento da OneTrust permite entender melhor como os dados sdo usados em toda a organizagdo.
Com uma excelente experiéncia de usuario, métodos flexiveis de descoberta de dados e um poderoso mecanismo de automagdo, a
OneTrust ajuda a criar rapidamente e manter o inventario e o mapa de ativos da organizacdo. Equipada em parte com a tecnologia de
automagdo de avaliagbes do OneTrust, a ferramenta identifica automaticamente os riscos e fornece recomendag¢des de mitiga¢do com
base em pesquisas do setor. Com o inventario e mapeamento de dados da OneTrust, receba informagdes valiosas sobre como os dados
sdo usados em toda a organizacdo, além de demonstrar e manter a conformidade continua com relatérios detalhados e painéis visuais.

OneTrust Privacy
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Principais beneficios:
Velocidade e simplicidade: Comece a operar rapidamente com diversas descobertas de dados e fluxos de trabalho intuitivos
Mitigacao inteligente de riscos: Encontre areas de risco e acesse a orienta¢do regulatéria incorporada para reduzi-los
Conformidade da privacidade em nivel global: Centralize registros para conformidade e gere relatérios personalizados com facilidade
Permanente: Incorpore a privacidade por design aos fluxos de trabalho mais comuns para conformidade continua
Integracdo completa: Aproveite os médulos integrados da OneTrust que se tornam mais poderosos quando atuam em conjunto

Crie seu registro de tratamento de dados mais rapidamente com métodos flexiveis de
preenchimento de dados

Descubra ativos e atividades de processamento por meio de fluxos de trabalho com questionarios automatizados e de preenchimento répido
Simplifique os esforcos de mapeamento de dados com a importagdo de dados existentes diretamente para o OneTrust

Usando nossa ferramenta de descoberta de dados e bancos de dados para gestao de configuracdes (CMDB, na sigla em inglés)
Descubra dados pessoais, dados sensiveis, e dados empresariais e crie relagdes com seu inventario de ativos com o OneTrust DataDiscovery

Adote uma abordagem baseada nos riscos para a conformidade com mitigacao inteligente de riscos

Exponha os riscos de conformidade com sinalizagcdo automatica dos riscos, incorporada aos modelos de avaliacdo

Acesse as recomendagdes de mitigagcdo geradas automaticamente e apoiadas por uma pesquisa juridica de renome

Adapte as avaliagdes e os niveis de risco para responder ao seu caso de uso, recorrendo a valiosos recursos de personalizagéo
Reduza o trabalho repetitivo usando um poderoso mecanismo de automacgdo baseado em regras para adequar os fluxos de trabalho
Aumente a responsabilidade pela mitigacdo dos riscos por meio de nomeacdo de responsaveis, prazos e lembretes automatizados

Simplifique a conformidade global com a manutencao de registros e relatérios escalaveis

Centralize as atividades de tratamento e o inventario em uma plataforma Unica para uma abordagem unificada de privacidade
Atenda aos requisitos de relatérios da LGPD, RGPD e outras leis globais com ferramentas e modelos de relatérios configuraveis
Obtenha uma visdo abrangente das transferéncias de dados e localize recursos com um mapa visual de dados entre fronteiras
Execute facilmente DPIAs e associe atividades de tratamento e recursos a fornecedores e incidentes

Crie automaticamente diagramas de linhagem de dados para representar visualmente os fluxos de dados da organizacdo

Mantenha o seu mapa de dados sempre atualizado para uma conformidade continua

Mantenha um mapa de dados e registros das opera¢des de tratamento sempre atualizados e em conformidade com o Art. 37 da LGPD
por meio de avaliacBes automatizadas

Permita que as unidades de negdcio adotem uma abordagem da privacidade por design usando portais de autoatendimento faceis de usar
Incorpore processos de mapeamento de dados em ferramentas e fluxos de trabalho existentes por meio de integracdes plug-and-play
Agende reavaliagdes frequentes para ajudar a manter a conformidade no decorrer do tempo

Mantenha os dados atualizados com avalia¢des acionadas automaticamente quando as atividades de tratamento ou 0s recursos mudarem

Crie um programa de privacidade abrangente com a plataforma OneTrust
Aumente o valor da tecnologia de inventario e mapeamento de dados com uma integracdo completa da plataforma OneTrust
Desenvolva uma central de conformidade de exceléncia criando um painel Unico para a conformidade de privacidade
A OneTrust oferece ferramentas de conformidade para marketing, gestdo de riscos dos fornecedores e resposta a incidentes

DEMONSTRACAO ONLINE E AVALIACAO GRATUITA EM ONETRUST.COM
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Targeted Data Discovery”

AUTOMATIZE A RESPOSTA AOS DIREITOS DO TITULAR DOS DADOS
E AS REQUISICOES DOS CONSUMIDORES

Leis globais de privacidade, como LGPD, GDPR e
CCPA, mudaram a forma como as organizacées
devem responder as requisi¢es de direitos do
consumidor e dos titulares dos dados. Essas leis,
estimuladas por viola¢des frequentes de dados
e pelo aumento no uso de dados pessoais pelas
corporac@es criaram muitos desafios para as
organizacoes que respondem as solicitacbes
sobre dados pessoais dos consumidores.

Integration Marketplace m Add Connector

Filter by Module V Can't find what youg for?
Contact OneTrust

ADOBE EXPERIENCE MGR LAUNCH BY ADOBE MARKETO

LEARN MORE LEARN MORE LEARN MORE

© Adobe DTM a

ADOBE TAG MANAGER ASSET DISCOVERY

Como resultado, as organizac¢Bes precisam de
um meio eficiente de descobrir quais dados elas
tém sobre essas pessoas no ecossistema de

Tl e recupera-los para atender aos pedidos de
dados do consumidor para poder cumprir com
esses regulamentos. Além disso, as organizacoes
precisam conseguir dimensionar esses esforcos
e automatizar o processo de atendimento, caso
ocorra um grande fluxo de solicitac8es.
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LEARN MORE LEARN MORE

PEDIDOS DE ACESSO PEDIDOS DE EXCLUSAO PSEUDONIMIZA(.'AO E MASCARAMENTO
a * J =
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CORRECI'-'\O DE DADOS E ATUALIZA(;C')ES DELEGACAO DE PEDIDOS DE B2B DE TERCEIROS RESPOSTAS PADRONIZADAS

Solucdo Targeted Data Discovery

O Targeted Data Discovery reline dados complexos e estrutura esses dados de modo a permitir que as empresas 0s recuperem e
entendam quais dados elas estdo armazenando, como eles sao usados na organizagdo, e qual a capacidade de tomar as medidas
necessarias sobre eles para atender adequadamente aos pedidos e demonstrar conformidade com as regulamentacdes globais.
A ferramenta se integra diretamente a solu¢do de gestdo de direitos dos titulares de dados e dos consumidores para ajudar a
encontrar e recuperar informagdes entre sistemas e atender as solicitacées de forma rapida e totalmente automatizada.

Essa solucédo foi projetada para se integrar as ferramentas lideres do setor em gestdo de relacionamento com o cliente (CRM),
gestdo de servicos de Tl (ITSM) e sistemas de informac&es de recursos humanos (HRIS), além de centenas de solu¢des pré-
integradas disponiveis no mercado de integragdes OneTrust. As organizaces também podem criar seus préprios sistemas de
integracdo usando o portal do desenvolvedor da OneTrust ou aproveitar a equipe de servicos profissionais da OneTrust para
realizar integragdes personalizadas. O processo Targeted Data Discovery funciona em varios sistemas de Tl em paralelo, na nuvem
ou no local e pode ser usado para acessar, excluir, transferir ou executar qualquer outra acdo sobre os dados identificados
diretamente no sistema backend.

OneTrust Privacy
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Targeted Data Discovery”

Automatize a resposta aos direitos do titular dos dados (DSAR) e as requisi¢des de consumidores

O Targeted Data Discovery™ ajuda as empresas a manter registros das atividades de tratamento em uma escala global para
conformidade bem-sucedida com LGPD, GDPR, CCPA, e outras leis globais de privacidade.

"Busque” automaticamente dados de individuos em sistemas na nuvem e no local

Mantenha os padrées de seguranca com fluxos de trabalho de revisdo, correcao e aprovagdo

Aproveite 0s sistemas pré-integrados ou use a estrutura APl aberta da OneTrust para criar seu proprio sistema

Encontre e recupere automaticamente dados especifico de seus sistemas de Tl

O Targeted Data Discovery™ integra-se as ferramentas de gestdo de servicos de Tl de terceiros lideres do setor para descobrir e
recuperar automaticamente dados pessoais nas plataformas.

Descubra e sincronize inventarios de sistemas de TI de CRMs, automacao de marketing, CASBs, CMDBs e muito mais
Detecte automaticamente metadados nos sistemas de Tl e adicione-0s ao seu inventario de elementos de dados do OneTrust
Receba alertas personalizados e dispare a¢c8es quando novos sistemas ou elementos de dados forem detectados

Aproveite um poderoso mecanismo de fluxo de trabalho de API

A solugdo Targeted Data Discovery™ usa um mecanismo de fluxo de trabalho de APl que permite varias chamadas de API para
sistemas backend por meio de a¢des manuais e totalmente automatizadas.
Aproveite a inteligéncia artificial e a autoaprendizagem para analisar e detectar movimentacao e armazenamento de dados
entre aplicativos
Crie uma revisao manual e etapas de redacao que podem ser inseridas antes de responder diretamente a uma solicitagdo de
dados, portabilidade ou solicitagao de exclusdo

Obtenha uma visao integral do seu inventario de dados, identificando como eles sdo usados e para onde fluem na sua
organiza¢do

Prova de conceito “Hackathon”
Demonstracdo personalizada e passo a passo do OneTrust em a¢do para o seu negdcio

O OneTrust Hackathon permite que as empresas experimentem a personalizagdo do OneTrust especificamente para as necessidades proprias

do negdcio. Empresas acessam dois recursos da OneTrust em tempo integral no local por uma semana e participam de perguntas e respostas ao
vivo com todas as partes interessadas presentes enquanto discutem os resultados dos negécios, definem um plano e estabelecem critérios para o
sucesso e criam légicas e formularios Web. O Hackathon também fornece as empresas as melhores praticas de como organizagdes semelhantes
lidam com desafios empresariais semelhantes, e todo o trabalho concluido é reutilizavel. O Hackathon permite que sua organiza¢do veja como a
OneTrust beneficiara seus negdcios antes de assumir totalmente o compromisso.

Incluido Etapas

Integracdo completa dos trés sistemas principais Discutir os requisitos de negécio

Reunir requisitos técnicos

Revisar o projeto

Configurar fluxos de trabalho e sistemas

Implementar e monitorar

Sess@es detalhadas em quadro branco com sua equipe e os especialistas da OneTrust
Demonstragdes avancadas e personalizadas e configuragdes para as necessidades
especificas do seu negdcio

Documentagdo de sua arquitetura de integracdo do sistema

Crédito hackathon aplicado a sua implementacdo no ato da compra

Un = WY =
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Consentimento de Cookies e
Analise de Site

A SOLUCAO MAIS EFICIENTE E FLEXIVEL PARA A COLETA DE
CONSENTIMENTO DE COOKIES

Colete consentimento valido e
demonstre conformidade com a LGPD
e GDPR

As mudancas no cenario global de privacidade,

como a Lei Geral de Protecdo de Dados (LGPD) e o
Regulamento Geral de Prote¢do de Dados (GDPR),
colocaram em destague a forma como as empresas
coletam o consentimento, preferéncias de cookies

e como esses dados sdo compartilhados com
terceiros. As empresas estao buscando construir sites
inteligentes, orientados por dados, que respeitem

a privacidade do usuario e construam credibilidade

e fidelidade a marca. Gragas a OneTrust, as
organizacbes podem operacionalizar a conformidade

e integrar uma estratégia de privacidade em seus
sites e atividades de marketing.

Personalize a sua abordagem ao consentimento usando a solu¢ao Consentimento de Cookies
e Anadlise de Websites da OneTrust

Devido as varia¢des na legislacdo do pals, as organizacdes sao desafiadas a implementar varias abordagens de consentimento
de cookies, desde apenas a notificacdo, passando pela op¢do por participar (opt-in), consentimento implicito e op¢do por

nao participar (opt-out). A solu¢do Consentimento de Cookies e Andlise de Websites da OneTrust simplifica esses desafios,
fornecendo abordagens dinamicas de consentimento de cookies e mantendo integra¢des incorporadas para a LGPD, GDPR,
CCPA, ePrivacy, IAB 2.0, DoNotTrack, DAA, e outros padrées. A solu¢ao também é suportada pelo Cookiepedia™, um banco de
dados inteligente com mais de 10 milhdes de cookies e tecnologias de rastreamento.

RECURSOS DE CONSENTIMENTO DE COOKIES E ANALISE DE SITE

Q O E:

Personalizacao
de banners e abordagem
de consentimento

Gestdo de centros
de preferéncias de cookie

Analise de cookies Categorizagdo automatica Coleta de consentimento
e rastreadores de cookies valido do usuario

A solucdo Consentimento de Cookies e Andlise de Websites da OneTrust permite que as empresas implementem solu¢ées
técnicas de privacidade por design em atividades de marketing, para coletar consentimento valido, construir centros de
preferéncia personalizados e verificar tecnologias de rastreamento em sites, tudo isso mantendo registros historicos de
consentimento em um local central.

OneTrust Privacy
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Analise seu site e obtenha um entendimento da qualidade da privacidade do mesmo

Programe andlises regularmente para um monitoramento continuo, mantendo sua equipe atualizada sobre quaisquer mudancas
Faca a analise de seu site com o Cookiepedia, 0 maior banco de dados de cookies e rastreadores pré-categorizados do mundo
Realize verificacBes detalhadas do site para descobrir rastreadores, politicas de privacidade e avisos de cookies por tras das
paginas de login

Automatize o processo de identificacdo e categorizagdo de tecnologias de rastreamento de comportamento em seu site

Colete consentimento valido de usuario e personalize seu banner de cookie para se adequar a sua marca

Personalize seu banner de consentimento para se adequar a marca de sua empresa, incluindo exibicéo, cor, contelido e idioma
Personalize a sua abordagem ao consentimento com op¢8es de apenas notificagdo, ndo participar, consentimento implicito e
participar, ou crie a sua propria

Integre seu banner de cookies com seus gerenciadores de tags e sistemas de gestdo de contelido

Aproveite as capacidades de localizacdao geografica para exibir abordagens de consentimento exclusivas com base na
localizagdo dos usuarios

Gere uma lista detalhada de cookies com base em sua Ultima verificagdo e incorpore-a facilmente ao seu aviso de cookie

Habilite centros de preferéncia granulares personalizados para satisfazer as necessidades de sua organizacao

Aproveite os modelos ou crie centros de preferéncia personalizados para dar aos usudrios maior controle sobre suas
configuracdes de cookies

Habilite interfaces de usuério flexiveis com elementos personalizéveis de experiéncia do usuario para se adequar a sua marca e
criar fidelidade

Permita que os visitantes personalizem seu consentimento de cookie com base no tipo de cookie (estritamente necessario,
analftico, publicidade, etc.)

Integre a solugdo OneTrust com outros sistemas de marketing e Tl para manter preferéncias precisas em todos os esfor¢os de marketing

Demonstre conformidade do regulamento com os registros granulares de consentimento

Crie um banco de dados local do histérico de consentimento para demonstrar conformidade aos reguladores e auditores
Armazene registros de modificacées nas configuracées ou preferéncias do banner de cookie em um registro de auditoria
historico e detalhado

Aproveite os painéis executivos do seu status de conformidade para ajudar a priorizar planos de mitigacdo de riscos acionaveis

Ofertas de implementacao de consentimento de cookies e suporte da OneTrust

Os programas de consentimento de cookies requerem monitoramento continuo, pois os cookies e rastreadores mudam
diariamente devido a atividade de terceiros. Os sites deixam de estar em conformidade quando novos cookies ou rastreadores sao
adicionados sem fazer atualizagdes em suas politicas de cookies, aumentando assim a importancia de monitoramento regular para
demonstrar a conformidade.

MONITORAMENTO AUTOMATIZADO
Habilite suas equipes internas para agendar verificagdes, autocategorizar e atualizar suas politicas de cookies.

SERVICO GERENCIADO ONETRUST
Aproveite a equipe OneTrust para gerenciar e monitorar regularmente sua solu¢do de consentimento de cookies.

_I COMECE HOJE MESMO COM A SOLUCAO DE CONSENTIMENTO DE COOKIES

E VERIFICACAO DE SITES ONETRUST EM PREFERENCECHOICE.COM

O T t P = ATLANTA | BANGALORE | BANGKOK | HONG KONG | LONDRES
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Resposta a Incidentes e Violacdes da OneTrust

SIMPLIFIQUE O PROCESSO DE INVESTIGACAO DE VIOLACOES E APRIMORE
A VISIBILIDADE DE INCIDENTES

A resposta a incidentes e sua notificacdao
constituem um desafio global

As leis de notificagdo de viola¢Bes sdo Unicas

|a|#oeanne (8]0 0

em seus requisitos de comunicagao de
incidentes e continuam a reduzir o tempo que as
organizacbes tém para notificar as autoridades
sobre uma violagdo. Em alguns casos, esta janela
chega a ser de 72 horas. Por fim, os incidentes
necessitam de documentacao, envolvem mais
dados e ocorrem com maior frequéncia. Sem
automacao e conhecimento da lei global de
notificacdo de violagdo, a conformidade e a
resposta se tornam um desafio crescente.

Q =

INVESTIGACT\O EFICIENTE DE RESPOSTA MAIS RAPIDA A INCIDENTES ROTAS DE AUDITORIA VALIOSAS PARA
INCIDENTES PARA LEIS GLOBAIS E DECISOES DE NOTIFICA(;AO UM RAPIDO CUMPRIMENTO
Aproveite o OneTrust DataGuidance™ para Resposta a incidentes em escala com fluxos Gere relatérios de conformidade e documente
avaliar incidentes em relacdo a centenas de trabalho dinamicos e automatizados que atividades relacionadas a incidentes, tanto para
de regulamentos globais de privacidade e ajudam a simplificar a tomada de decisdes de  as partes interessadas internas quanto para as
seguranga notificacdo autoridades reguladoras

Resposta a Incidentes e Viola¢Bes da Onetrust

A solucdo de Resposta a Incidentes e Viola¢cBes da OneTrust ajuda a gerenciar centralmente os incidentes, automatizar tarefas e
manter registros de conformidade e notificacdo, ajudando a cumprir as leis globais. A ferramenta é potencializada pela inteligéncia
do OneTrust DataGuidance, um banco de dados inovador de leis de privacidade e violagdo globais, integrado diretamente na
plataforma OneTrust. Com a solu¢do de Resposta a Incidentes e Viola¢bes da OneTrust, construa fluxos de trabalho automatizados
e sensiveis ao contexto que ajudam sua organizacao a responder a incidentes dependentes das leis aplicaveis ou de casos de uso
personalizado. Cumpra diversos requisitos e cronogramas globais de notificagdo de violagcdo com relatérios flexiveis e rotas de
auditoria de resposta a incidentes. Por fim, aumente a responsabilidade, designando proprietarios a riscos, estabelecendo prazos e
lembretes automaticos, além de rastrear e priorizar os esforcos de mitigacdo.

OneTrust Privacy
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Principais funcionalidades
Clareza e visibilidade: Veja o status do incidente em toda a sua organizacdo através de um Unico painel.
Pesquisa regulatéria detalhada: OneTrust DataGuidance fornece informacées de mais de 300 leis globais de privacidade e seguranca.
Investigacdo facilitada: Automatize as principais etapas de investigacdo com fluxos de trabalho sob medida, sensiveis ao contexto.
Saiba quando e como notificar: Avalie incidentes e obtenha orientacdes sobre responsabilidades de notificacdo.
Mitigue riscos: Priorize os riscos e acompanhe os esforcos de remediacdo de incidentes com uma rota de auditoria completa.

Entenda o seu negdcio: Vincule seu mapa de dados e fornecedores a incidentes para ver quais dados estéo envolvidos.

Aprimore a visibilidade da resposta a incidentes com um unico painel
Obtenha uma visdo holistica dos incidentes em toda a sua organizacdo através de uma interface de usuario moderna
Aproveite os recursos de pesquisa detalhada para obter as informacg&es necessarias para entender o impacto de um incidente

Acompanhe o progresso da resposta a violacdo e os prazos de notificagdo com painéis de controle centralizados e faceis de utilizar

Obtenha insights imediatos sobre os requisitos globais de notificacdo com o OneTrust DataGuidance
Aprimore a tomada de decisBes com acesso a centenas de leis globais de notificacao de violacdo de privacidade e de dados
Atue de maneira rapida com a automacdo da avaliacdo inicial de viola¢cdes usando a inteligéncia do OneTrust DataGuidance

Reduza as incertezas regulatérias em torno das violagdes e sinta-se confiante na resposta de sua organizacao globalmente

Simplifique a investigacdo de violacdes com fluxos de trabalho automatizados e sensiveis ao contexto
Agilize a resposta a incidentes com fluxos de trabalho automatizados de acordo com as regras baseadas na lej, localizacdo, gravidade, etc.
Responda com confianca com modelos incorporados de avaliagdo de notificagdo de violagdo para mais de 100 jurisdigdes

Reduza a exaustdo de incidentes com regras dinamicas para filtrar o rufdo, ajudando sua equipe a se concentrar nas prioridades

Simplifique as decisdes de notificacdo de violagdo e aproveite o mecanismo eficaz de comunicag¢ao
Economize tempo ao decidir o que colocar nos relatérios de notificacdo global aplicaveis com modelos internos
Encontre a informacdo certa mais rapidamente com personalizacdo flexivel de relatérios e filtragem facilitada

Visualize imediatamente o status do incidente em toda a sua organizacdo com painéis visuais infograficos

Mitigue os riscos de forma eficaz e acompanhe facilmente as a¢cdes com uma rota de auditoria detalhada
Aprimore a investigacdo de incidentes com sinalizacao automatica de risco baseada em niveis de severidade configuraveis
Aumente a responsabilidade pela mitigacdo com a atribuicdo de responsaveis ao risco, prazos e lembretes automaticos

Demonstre a conformidade, quando necessario, com rotas de auditoria geradas automaticamente e exportaveis

Aperfeicoe o seu nivel de preparo para a conformidade integrando com a plataforma OneTrust
Entenda o impacto total de um incidente com um extenso mapa de dados e inventario de fornecedores
Envolva a equipe de resposta apropriada e colabore com os controles de acesso baseados em func¢des

Mantenha os fluxos de trabalho intactos com acesso ao Mercado de Integra¢des da OneTrust e uma APl aberta

FACA UM TESTE GRATUITO OU SOLICITE UMA DEMONSTRACAO EM ONETRUST.CO
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Gestao de Consentimento e Preferéncias

SIMPLIFIQUE O CICLO DE VIDA DO CONSENTIMENTO COM EXPERIENCIAS
PERSONALIZADAS DO USUARIO ADAPTADAS A SUA MARCA

Em todo o mundo, regulamentos de privacidade
como a Lei Geral de Protecdo de Dados do Brasil
(LGPD) e o Regulamento Geral de Prote¢do de
Dados da Unido Europeia (GDPR) tém dado
grande énfase em como as empresas coletam e
processam os dados pessoais dos consumidores.
As mudangas nas praticas de consentimento sob
estes regulamentos tém criado muitos desafios
para as empresas e tém impactado os esfor¢os
de comunicagdo de marketing em todas as areas,
desde e-mail marketing, publicidade digital, sites e
aplicativos moveis.

A solucdo PreferenceChoice permite que as
organiza¢Bes gerenciem de forma centralizada

0 consentimento e as preferéncias, dando ao
mesmo tempo controle e visibilidade sobre como
seus dados sdo utilizados. Ao sincronizar as
configuracdes de consentimento e preferéncias
nos aplicativos de marketing, as empresas podem
Criar consisténcia nas atividades de marketing e
proporcionar experiéncias positivas aos usuarios,
respeitando as preferéncias dos mesmos.

OneTrust
PreferenceChoice™
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UMA PLATAFORMA DE GESTAO DE CONSENTIMENTO E PREFERENCIAS CENTRADA NO CLIENTE
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Colete consentimento Habilite centros de
valido rastreando op¢des
de participagdo e

de ndo participagdo. do usuario robusta

preferéncia personalizados
com uma experiéncia

IS

Dé controle aos usuarios e
ganhe a confianca
dos clientes

1

Mantenha um banco de Integre o consentimento
em todos os aplicativos

de marketing e Tl

dados de consentimento
centralizado

Gerencie de forma centralizada as configura¢des de consentimento e preferéncias e sincronize

entre os aplicativos de marketing

A solucdo Gestdo de Consentimento e Preferéncias integra-se com as tecnologias de marketing e Tl existentes para gerenciar
centralmente todo o ciclo de vida do consentimento, desde a coleta até a retirada. As organizacdes podem demonstrar responsabilidade
em varios pontos de coleta, permitir gue os usuarios gerenciem suas preferéncias, sincronizar o consentimento e as configuracdes

de preferéncias em todos os sistemas internos e manter centralmente um registro de auditoria de consentimento para demonstrar
responsabilidade com regulamentos internacionais de privacidade.

OneTrust Privacy
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COLETE E REGISTRE CONSENTIMENTO VALIDO EM TODOS OS PONTOS DE COLETA

Colete todos os detalhes do consentimento (quem, quando, 0 que e como consentiu)
Integre a coleta de consentimento em seus pontos de coleta de dados de marketing e vendas existentes
Sincronize o consentimento entre pontos de coleta (formularios web, aplicativos, e-mail, ligacdes telefnicas, pessoalmente, video e muito mais)

Utilize o SDK ou REST API da OneTrust, ou as op¢des em massa para importar e armazenar detalhes de consentimento do cliente

HABILITE CENTROS DE PREFERENCIA DINAMICOS COM OPCOES GRANULARES
PARA CONQUISTAR A CONFIANCA DO CLIENTE

Personalize seu centro de preferéncia para se ajustar ao esquema de cores e logotipo de sua empresa
Habilite centros de preferéncia robustos e customizaveis para dar aos usuarios mais controle sobre as preferéncias de comunicacao

Melhore as taxas de participacdo (opt-in), oferecendo aos usuarios op¢oes granulares para configuracdes de desativacao
a0 invés de uma opcao de cancelamento total

Exiba centros de preferéncia exclusivos e op¢des de configuracéo baseadas em jurisdicées, regides geograficas e regulamentos

MANTENHA UMA ROTA DE AUDITORIA DE REGISTROS COMPLETOS DE CONSENTIMENTO
DE FORMA CENTRALIZADA

Armazene e mantenha centralmente registros detalhados das configura¢es do consentimento e das preferéncia em um unico local
Gere relatérios granulares e os exporte para simplificar as auditorias internas e externas
Utilize painéis visuais para entender como os consumidores se envolvem com a sua abordagem de consentimento

Armazene automaticamente registros de modifica¢es na defini¢do ou preferéncia de consentimento em um registro
de auditoria detalhado

INTEGRE COM APLICATIVOS DE MARKETING E TI PARA CONSISTENCIA EM TODAS AS ATIVIDADES
DE MARKETING
Mantenha as preferéncias de comunicacdo atualizadas em todas as atividades de marketing para uma melhor experiéncia do usuario

Integre a solu¢do OneTrust com seus aplicativos de marketing para manter configuracdes de preferéncias precisas em todo o
acervo de tecnologias de marketing

Gerencie os detalhes de preferéncia de comunicacao em um banco de dados centralizado para demonstrar a conformidade

Utilize o SDK ou REST API da OneTrust, ou importe via feed de dados em massa e armazene de forma centralizada as preferéncias

FACA UM TESTE GRATUITO OU SOLICITE UMA DEMONSTRACAO EM ONETRUST.COM
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Automacao de Avaliacdes OneTrust

SIMPLIFIQUE A COLETA DE DADOS, MITIGACAO DE RISCOS E CONFORMIDADE
COM TECNOLOGIA DE AVALIACAO INTUITIVA E RICA EM PESQUISA

A automacao agora é uma funcionalidade
essencial para tecnologias de avaliacao

O aumento da coleta de dados pessoais,
violagdes frequentes e transferéncias de

dados entre fronteiras impulsionaram o
desenvolvimento de novos regulamentos de
privacidade. A Lei Geral de Protecdo de Dados
do Brasil (LGPD), o GDPR da Unigo Europeia e
outras leis globais de privacidade exigem que as
organizacbes executem avalia¢cBes de impacto
sobre a privacidade, risco de fornecedores,
incidentes e outros tipos de avaliacdes para
entender os riscos do uso de seus dados
pessoais. Sem automagcdo e uma ferramenta
especializada, estas avaliacdes sao demoradas e
quase impossiveis de executar em escala.

= O\

SIMPLIFIQUE AS AVALIAGOES MITIGUE OS RISCOS DEMONSTRE CONFORMIDADE
Encontre riscos com a sinaliza¢do automatica
de riscos incorporada e baseada em
pesquisas regulatérias e faca a mitigacdo mais
rapida com um mecanismo de automacao
personalizavel baseado em regras.

Conduza avalia¢des mais rapidamente com
fluxos de trabalho automatizados, dezenas de
modelos personalizaveis e uma interface de
questionarios de facil utilizacdo.

Centralize os registros de conformidade e
mantenha a conformidade ao longo do tempo
com a automacao continua da avaliacdo, rotas
de auditoria detalhadas e relatérios eficientes.

Automacdo de Avaliacdes OneTrust

A ferramenta de Automacédo de Avaliagdes da OneTrust permite que as organizacdes adotem uma abordagem de conformidade
baseada em risco e privacidade por design. A ferramenta ¢ alimentada pela inteligéncia do OneTrust DataGuidance™, um banco
de dados de leis de privacidade globais, com dezenas de modelos de avaliagdo incorporados e recomendac¢des de mitigacdo
automatizadas. A Automacdo de Avaliacdes da OneTrust aproveita fluxos de trabalho customizaveis para que as avaliagdes sejam
feitas mais rapidamente, com mais responsabilidade e consisténcia. Crie uma avaliacdo a partir do zero, importe a sua propria
avaliacdo, use um modelo ou combine e personalize questionarios para se adequarem ao seu caso. A ferramenta é dimensionavel
para que possa manter todos os registros necessarios para demonstrar a conformidade com as leis globais. A Automacéao de
Avaliacdes da OneTrust esta totalmente integrada com as ferramentas de Inventario e Mapeamento de Dados, Gestdo de Risco de
Fornecedores e Resposta a Incidentes e Viola¢gBes dentro da plataforma OneTrust.

OneTrust Privacy
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Conheca sua situagdo geral de conformidade através de uma analise global de deficiéncias facil de completar
Construa uma avalia¢do dinamica e sob medida para avaliar e acompanhar o seu nivel de preparo para a conformidade com as leis globais
Identifique automaticamente as deficiéncias e utilize recomendag¢des de mitigacdo incorporadas, com o apoio
do OneTrust DataGuidance™
Acompanhe o seu progresso na reducdo de riscos através de painéis de alto nivel e relatérios flexiveis e detalhados
Avalie automaticamente o nivel de preparo da sua organizagdo a medida que as leis evoluem e novas leis afetam a sua organizagdo

Reduza o tempo utilizado para pesquisa regulatéria com a inteligéncia OneTrust DataGuidance™
Economize tempo usando modelos de avaliacdo apoiados por pesquisas juridicas e de privacidade de prestigio mundial
Obtenha clareza quanto aos requisitos regulatérios com explica¢8es claras e concisas incorporadas na ferramenta
Acesse uma biblioteca em rapido crescimento com centenas de recursos educacionais relacionados com as leis de privacidade globais

Ganhe tempo com fluxos de trabalho de avaliacao simplificados e customizaveis
Execute instantaneamente uma ampla gama de avaliacdes de casos de uso, através de dezenas de modelos baseados em
pesquisas do setor
Realize facilmente PIAs e associe atividades de tratamento e recursos a fornecedores e incidentes
Avalie com facilidade, utilizando fluxos de trabalho configuraveis, lembretes automaticos e prazos rastredveis
Delegue sem esforco, aproveitando uma funcionalidade intuitiva que permite multiplos respondentes e multiplos aprovadores
Aumente a eficiéncia com um mecanismo de regras personalizavel que permite marcar automaticamente os riscos e iniciar
avaliacbes adicionais
Aprimore a responsabilidade com uma hierarquia organizacional de nivel empresarial e controles de acesso baseados em fun¢des
Reduza as possiveis duvidas dos respondentes com dicas para as perguntas, comentarios e anexos faceis de usar

Reduza os riscos usando recomendacdes inteligentes para sinalizacdo e mitigacao de riscos
Sinalize os riscos com base na pesquisa do OneTrust DataGuidance™, com recomendacgdes de mitigacao incorporadas
Personalize as pontuagdes de risco e as recomendacdes de mitigagcdo para responder ao seu caso de uso especifico
Acompanhe a reducdo de riscos ao longo do tempo com um registro de riscos abrangente e recursos de relatérios robustos
Aumente a responsabilidade pela mitigacdo de riscos através da nomeacgdo de responsaveis pelos riscos, prazos e lembretes
automaticos
Personalize os riscos e utilize o mecanismo de automagdo para dar inicio a avaliagdes adicionais quando acionado

Mantenha registros continuos e escalaveis para demonstrar a conformidade com a privacidade global
Permita a inovacgdo através da automacdo, para simplificar e centralizar os registros continuos de conformidade
Permita aos usuarios corporativos operacionalizar a privacidade por design com portais de autoatendimento e integracdes
Aproveite as rotas de auditoria e modelos flexiveis de relatérios para demonstrar a conformidade, conforme exigido pela LGPD, GDPR, etc.
Evolua para atender aos requisitos regulatérios em constante mudanca com a pesquisa continua do OneTrust DataGuidance™

Disponibilize recursos aproveitando a abrangente plataforma Onetrust

Construa um centro de conformidade de exceléncia criando um Unico painel para conformidade da privacidade
Aproveite as ferramentas de conformidade da OneTrust para marketing, gestdo de risco de fornecedores e resposta a incidentes

DEMONSTRACAO ONLINE E TESTE GRATUITO EM ONETRUST.COM
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Analise de Aplicativos Mdéveis e Consentimento

GANHE VISIBILIDADE NA FORMA COMO SEU APLICATIVO COMPARTILHA
DADOS COM TERCEIROS

Os regulamentos globais de privacidade como a Lei Geral
de Protecdo de Dados (LGPD) e o Regulamento Geral

OneTrust
PreferenceChoice™
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RECURSOS DA ANALISE DE APLICATIVOS MOVEIS E CONSENTIMENTO

O s # M

o
Analise de aplicativos Conhecimento dos Coleta de consentimento Maior controle dos Manutencdo dos registros
para tecnologias de terceiros com quem valido de seus usuarios usuarios sobre as de consentimento para
rastreamento compartilha dados preferéncias conformidade

COLETA DE CONSENTIMENTO VIA APLICATIVOS MOVEIS
E MANUTENCAO DE REGISTROS

Coleta de consentimento via aplicativos méveis e manutencao de registros para conformidade

A solucdo de Andlise de Aplicativos Méveis e Consentimento da as organiza¢des um entendimento das tecnologias de rastreamento que
podem existir em seus aplicativos, bem como fornece um mecanismo para capturar adequadamente o consentimento e as preferéncias
dos usuarios. Esta solucdo faz a verificacdo do aplicativo mével de uma organizacdo em busca de permissées de privacidade, estruturas e
SDKs e gera um relatério para ajudar as unidades de negdécios e desenvolvedores a entender a “qualidade da privacidade” do aplicativo.
Além disso, a plataforma oferece as organizacBes métodos flexiveis para coletar o consentimento do usuario dentro de seus aplicativos,
proporcionando aos usuarios um maior controle sobre suas configuragdes através de um centro de preferéncias de privacidade. A
solugdo OneTrust mantém um banco de dados detalhado de comprovantes e preferéncia de consentimento com relatérios granulares
para ajudar a demonstrar conformidade junto aos regulamentos de privacidade globais.

OneTrust Privacy
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ANALISE DE APLICATIVOS MOVEIS E CONSENTIMENTO DA ONETRUST
Faca a analise de seu aplicativo mével para identificar tecnologias de rastreamento de terceiros

Agende verificagdes do seu aplicativo para identificar permissdes de privacidade, estruturas e SDKs

Entenda os rastreadores de terceiros em seu aplicativo aproveitando um banco de dados pré-categorizado
Ajuste a sua abordagem ao consentimento com base nos resultados das analises, a fim de demonstrar conformidade
Utilize relatérios visuais para uma facil compreensdo da qualidade da privacidade em seus aplicativos

Obtenha um consentimento valido enquanto adere as leis e regulamentos globais
Habilite banners de consentimento em aplicativos méveis com uma experiéncia de usuario robusta para condizer com a sua marca
Aproveite as varias op¢Oes de abordagem de consentimento incorporadas ou personalize as suas proprias
Capture quem consentiu, quando isso ocorreu e o que lhes foi dito ao consentir
Sincronize o consentimento entre sistemas para garantir a consisténcia das atividades de vendas e marketing
Ofereca a op¢do de “ndo participar” (opt-out) na venda de informagdes pessoais para cumprimento da LGPD

Gerencie preferéncias e sincronize-as atraves dos seus sistemas tecnolégicos
Aproveite os modelos ou construa centros de preferéncia personalizados para se adequar a sua marca
Ganhe confianca junto aos clientes, oferecendo ao usuario o controle com op¢des de preferéncia granulares
Utilize fluxos de trabalho e interfaces do usuario avancados para melhorar as experiéncias do cliente
Reduza o risco face a conformidade através da sincronizagdo de preferéncias e consentimento entre canais de marketing

Elimine silos de dados com um banco central de consentimentos e preferéncias

Mantenha recibos de consentimento granulares e demonstre conformidade ao longo do tempo

Crie um banco de dados com um histérico dos consentimentos para apresentar a reguladores ou auditores
Utilize analises e painéis detalhados para acompanhar o progresso do seu programa de privacidade
Exporte relatérios que se integram com tecnologias de marketing e Tl via APl da OneTrust

METODOS DE COLETA DE CONSENTIMENTO EM APLICATIVOS MOVEIS

OneTrust oferece uma variedade de métodos para coleta de consentimento em aplicativos moveis

1. Asobreposicao de consentimento de tela cheia ajuda editores e anunciantes a usar a Estrutura de Transparéncia e Consentimento
IAB para coletar consentimento de fornecedores terceirizados enquanto cumprem com os regulamentos de privacidade.

2. O consentimento “just-in-time” oferece excelentes experiéncias ao usuario, solicitando consentimento apenas quando ele é
relevante e quando um recurso especifico do aplicativo requer dados pessoais para ser executado.

3. O Centro de Preferéncias de Privacidade para Aplicativos Méveis permite aos usuarios um maior controle sobre suas
configura¢des, bem como a capacidade de atualizar suas configuracdes de consentimento e preferéncias a um nivel granular.

COMECE HOJE MESMO COM A ANALISE DE APLICATIVOS MOVEIS E CONSENTIMENTO EM

PREFERENCECHOICE.COM

ATLANTA | LONDRES | BANGALORE | SAO FRANCISCO | MELBOURNE

OneTrUSt Privacy NOVA YORK | SAO PAULO | MUNIQUE | HONG KONG | BANGKOK

PRIVACY MANAGEMENT SOFTWARE OneTrust é a tecnologia de privacidade, seguranca e credibilidade nimero 1 mais utilizada por
mais de 5.000 clientes para cumprir com a CCPA, GDPR, LGPD, 1SO27001 e centenas das leis de

privacidade e seguranca do mundo. A plataforma OneTrust é potencializada pela inteligéncia artificial
OneTrust Athena™, e nossas ofertas incluem OneTrust Privacy, OneTrust PreferenceChoice™,
OneTrust Vendorpedia™ , OneTrust GRC, OneTrust Ethics, OneTrust DataGuidance™ e OneTrust
DataDiscovery™. Para saber mais, visite OneTrust.com ou conecte-se através do LinkedIn.

Direitos autorais © 2020 OneTrust LLC. Todos os direitos reservados. Proprietario e confidencial.
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